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Lukijalle

Teknologian kdyttd on laajenemassa sosiaali- ja terveydenhuollossa. Sen
kysyntaa lisaa yhtaaltd teknologian kehitys toisaalta véeston vanhene-
misen aiheuttama hoidon ja hoivan tarpeen kasvu. Teknologian merki-
tys korostuu, kun toimintakyvyiltaan heikentyneitd, raskastakin hoitoa
tarvitsevia ihmisia hoidetaan yha useammin pitkdan kotioloissa. Lisaksi
hoitoalojen tydvoimapula on kasvussa. Teknologia tarjoaa uusia vastauk-
sia ikdantyvan yhteiskunnan haasteisiin mutta nostaa samalla esille suun-
nitteluun, soveltamiseen ja seurauksiin liittyvia kysymyksia. Siksi tekno-
logiaa on valttamatonta tarkastella myos eettisistd nakokulmista.

Valtakunnallinen sosiaali- ja terveysalan eettinen neuvottelukunta
ETENE kdynnisti keskustelun teknologian eettisista kysymyksista vuonna
2009. My0s sosiaali- ja terveysministerid on toivonut asiasta kannanot-
toa. Siihen liittyy muun muassa sahkoéisen asiakirjahallinnon kehittami-
nen (KanTa-hanke). Raportissa tiedot KanTa-hankkeesta keskittyvat ter-
veydenhuollon tietojarjestelmiin, koska raportin valmistuessa sosiaali-
huollon tietojarjestelmahanke on vasta siirtymdssa suunnitteluvaiheesta
testauksiin.

Teknologialla tarkoitetaan tassa yhteydessa erityisesti sosiaali- ja ter-
veysalan teknologiaa, joka liittyy hoitoon, hoivaan, toimintakyvyn vajei-
den ja heikentymisen ehkaisyyn ja hidastamiseen, kompensointiin seka
kuntoutukseen. Ndin ymmarrettyna teknologia kattaa laajan kirjon eri-
laisia apuvalineitd, muita laitteita seka toimintajarjestelmia. Teknologiaa
kaytetdan hoiva- ja hoitotilanteissa, laitoksissa ja kotona, itsendisesti ja
avustettuna. Osana sosiaali- ja terveydenhuollon palveluja teknologia on
ndhtdva laajana jarjestelmana, joka sisaltaa tutkimusta, suunnittelua ja
kayttda seka arviointia. Se edellyttaa vahvaa monitieteisyytta, moniam-
matillisuutta ja asiakaslahtoisyytta.

Teknologian tulee turvata hyva elama terveyden, sosiaalisen osallis-
tumisen ja henkilokohtaisen autonomian nakdkulmasta. Teknologian
eettisessa pohdinnassa on huomioitava seka kayttajat etta tyontekijat.
Kyse on hoidon ja palvelujen sisallgista ja toimintatavoista seka niiden
vaikutuksista palveluiden kadyttdjien elamdan ja henkiloston tyéolosuh-
teisiin. Teknologian vaikutuksia heikoimmassa asemassa olevan henkilon
tai ryhman tilanteeseen on pohdittava etiikan ndakdkulmasta.

Teknologia voidaan valjastaa eldaman ja inhimillisyyden palvelemi-
seen. lhminen voi kuntoutua, hanen kykyjaan voidaan tukea, aistien heik-



kenemista hidastaa, puutteita korvata ja parantaa hanen turvallisuuttaan
monin eri tavoin. Teknologia tarjoaa vaihtoehtoja, jotka paradoksaalisesti
voivat merkitad seka vapautta etta orjuutusta. Siksi ihmisten tulee tietaa,
millaisia teknisia apuvalineita on kadytettdvissa ja mita he hyvaksyvat ja
haluavat kayttaa. Apuvalineita voi kdyttaa taysipainoisesti vain esteetto-
massd toimintaymparistdssa. Hyvin suunnitelluissa tiloissa ihminen voi
paremmin hyodyntaa erilaisten teknologisten ratkaisujen lisdksi omia
aistejaan.

Raportti nostaa esille ajankohtaisia yhteiskunnallisia pohdintoja tek-
nologian eduista ja haitoista. Etujen, haittojen, riskien ja seurausvaikutus-
ten arvioiminen on valttdmatonta niin yksilolle kuin yhteisolle. lhmisen
yksityisyyttd ja koskemattomuutta on kunnioitettava ja hdnelld taytyy
olla myds mahdollisuus kieltdaytya teknologian kaytosta.

Sosiaali- ja terveydenhuolto poikkeavat toisistaan paitsi palveluiden
sisdllon my0s jarjestamistavan ja toimintakulttuurin suhteen. Terveyden-
huollossa korostetaan terveytta ja sairautta, sosiaalihuollossa hyvinvoin-
tia. Terveyspalveluissa vastaanottaja on potilas ja sosiaalityossa asiakas.
Moni teknologinen ratkaisu tukee ihmisen selviytymista tilanteissa, joissa
han ei ole potilas eika asiakas.

Raportin suositukset on laadittu kansalaisille, sosiaali- ja terveyden-
huollon ammattihenkilostolle sekd poliittisille luottamushenkildille ja
paattdjille. Raportin tavoitteena on tukea sosiaali- ja terveydenhuollon
ammattilaisia toimimaan eettisesti kestavalla tavalla. Raportillaan ETENE
pyrkii tuomaan esille teknologisoitumisen eettisia kysymyksia kasitellen
niita sosiaali- ja terveydenhuollon laitosten ja kotien arkisesta nakokul-
masta. Raportin eettiset pohdinnat koskevat sosiaali- ja terveydenhuol-
lon hankkimaa teknologiaa, eivat kuitenkaan bioteknologiaa eivatka laa-
ketieteellista teknologiaa.

Raportti on valmisteltu tyéryhmadssa, johon ovat kuuluneet professori
Jyrki Jyrkama, erikoistutkija Jaana Leikas, paasihteeri Sari Loijas, akate-
miatutkija Paivi Topo, hammaslaakari Heikki Vuorela ja paasihteeri Aira
Pihlainen. Kanta-hankkeen tiedot ovat kehittamispaallikkd Anne Kalliolta
jalainsaadantdosuuden on laatinut lakimies Irma Pahlman. Tydskentelyn-
sd aikana tyoryhma on kuullut sosiaali- ja terveysalan teknologian kayt-
tdjia, tutkijoita ja suunnittelijoita sekd muita asiantuntijoita ja tutustunut
Haartmanin sairaalan teknisiin ratkaisuihin ja kuullut ammattihenkilostén
kokemuksia teknologian toimivuudesta kdytannon tyossa.

Toivomme raportin herattdvan keskustelua sosiaali- ja terveydenhuol-
lon teknologisoitumisen eettisista kysymyksista.



Teknologia ja etiikka
sosiaali- ja terveysalan hoidossa ja hoivassa

ETENEn kannanotto teknologian hyédyntdmisessd

Sosiaali- ja terveydenhuollossa teknologialla tuetaan hyvaa elamaa,
ihmisarvoa, itsemaaraamisoikeutta, osallisuutta, inhimillista hoitoa
ja huolenpitoa.

Tarpeellinen teknologia on yhdenvertaisesti, oikeudenmukaises-
ti ja helposti saatavilla ja siihen turvaudutaan vain kayttdjan tietoi-
sella suostumuksella.

Teknologian kaytosta sovitaan yhdessa kayttajan kanssa laadit-
taessa palvelusuunnitelmaa. Suunnitelma edellyttaa kayttdjan tar-
peiden ja elamantilanteen kokonaisvaltaista tarkastelua.

Teknologian tulee soveltua luontevasti ihmisen arkeen, kaytén
haitat ja riskit arvioidaan ja kdyttdjaa ohjataan ja tuetaan tarpeen
mukaan.

Sosiaali- ja terveydenhuollon tietojarjestelmat ovat luotettavia ja
turvallisia, niiden kdytdssa kunnioitetaan ja suojataan asiakkaiden
seka potilaiden yksityisyytta. Ihmisillda on mahdollisuus tarkistaa
itseddn koskevat tiedot ja ammattilaiset auttavat heita tarvittaessa
tulkitsemaan tietoja ja tutkimustuloksia.

Parhaimmillaan tekninen valvonta mahdollistaa itsendisen ja tur-
vallisen eldmaén. Sen kaytostd sovitaan yhdessa. Kaytto ei loukkaa
ihmisen yksityisyytta eika rajoita inhimillisia kontakteja.

Teknologian kehittaminen, arviointi, hankinta ja hyddyntaminen
edellyttavat monipuolista asiantuntemusta ja yhteistyota. Henkil6-
kuntaa on koulutettava. Tarvitaan yhtendisia valtakunnallisia suosi-
tuksia.
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Teknologian kdytto
sosiaali- ja terveydenhuollossa

Ikaantyneiden, etenkin yli 75-vuotiaiden osuus sosiaali- ja terveydenhuol-
lon asiakaskunnassa kasvaa erityisen paljon 2020-luvulla. Yha suurempi
0sa vammaisista ja ikddntyneista tarvitsee tukea ja apua. Vanhusten on-
gelmat lisaantyvat erityisesti haja-asutusalueilla mutta vaestdn vanhetes-
sa my0s asutuskeskuksissa. Monipuolisen teknologian mahdollisuuksia ja
tukea tarvitaan yha enemman.

Teknologian kayttdjat ovat yksiloita. Toiset sopeutuvat siihen jousta-
vasti, toiset ovat ldhes tietdmattomia sen tarjoamista mahdollisuuksista
ja jaavat ndin modernin tekniikan ulkopuolelle. Teknologian kdytélla voi
olla myds seurauksia, joita ei osata ottaa huomioon ja jotka saattavat olla
perustavoitteen, hyvan elaman nakokulmasta jopa kielteisia.

Teknologiaa kdytetdan terveys- ja sosiaalipalveluissa ainakin

« pelastamaan ja yllapitdamaan elamaa,

« lievittdmaan kipua ja oireita,

» ehkdisemdan terveysongelmia ja sairauksia,

. arvioimaan toimintakykya ja kompensoimaan sen vajeita,

+ organisoimaan hoitoa ja palveluja,

- ohjaamaan ja neuvomaan potilaita ja asiakkaita,

- dokumentointiin,

+ tukemaan ja tehostamaan palvelun, hoidon ja hoivan ymparist6ja,

« auttamaan diagnosoinnissa,

+ saatelemdan ihmisen lisdantymista,

+ tukemaan tyontekijoiden tydn ergonomiaa,

+ lisddmaan vuorovaikutusta ja tarjoamaan ajanvietettd,

« kosmeettisessa kirurgiassa.

Teknologian kadyttotarve on kirjattava hoito- ja palvelusuunnitelmaan
asiakkaan tai potilaan henkilokohtaisen tarpeen mukaisesti. Kun tarvitaan
apuvadlineita ja tietotekniikkaa, my0s kayttdjalle aiheutuvat kustannukset
on arvioitava mahdollisimman realistisesti. Hankintakustannusten lisaksi
on huomioitava opastukseen, koulutukseen ja seurantaan tarvittavien
henkildresurssien seka teknisen huollon kustannukset. Niin sosiaali- ja
terveydenhoidon laitoksiin kuin koteihin hoito- ja palvelusuunnitelman
mukaisesti hankittujen laitteiden kayttoa tulee valvoa turvallisuuden ja
luotettavuuden varmistamiseksi.



Teknologia kayttoonotto ei saa korvata ihmisten kasvokkaisia sosiaa-
lisia kontakteja, mista varoitetaan usein etenkin kritisoitaessa itsendisen
suoriutumisen teknologiaa. Vaara on tunnistettava ja ehkaistava. Esimer-
kiksi turvapuhelimen hankinta ei saa vaikuttaa niin, etta vanhuksen luo-
na kaytaisiin harvemmin kuin ennen, jolloin tama kokee itsensa entista
yksindisemmaksi. Teknologia voi my0s vahvistaa sosiaalista verkostoa. Se
ei ehka poista yksindisyytta mutta voi lieventda yksindisyyden tunnetta
luomalla kanssakdymista esimerkiksi sosiaalisen median avulla. Kutakin
tilannetta tulisikin tarkastella yksilollisten tarpeiden ja teknologian mah-
dollisuuksien nakokulmasta.

Valvontateknologian kdyttda on lisdtty sosiaali- ja terveydenhuollos-
sa sekad asiakkaan tai henkilokunnan turvallisuuden vuoksi etta tilojen
teknisen yllapidon takia. Esimerkiksi rannehélyttimet, turvapuhelinjar-
jestelmat, ovihdlyttimet ja erilaiset anturijarjestelmat seka kameraval-
vonta ja naita kayttavat turvahenkil6t kuuluvat asiakas- ja potilasval-
vontaan. Niilla paitsi lisataan turvallisuutta, myods tuetaan toimintaky-
kya ja paivittdista suoriutumista. Ideaalisessa tilanteessa toteutuvat
molemmat puolet, seka turvallisuus ettd itsendinen ja mielekds eldma.
Laitosten paloturvallisuutta on lisattava erilaisilla automaattisilla palo-
halytys- ja sprinklerijarjestelmilla. Niiden rakentamiseen on ohjattava
myds yhteiskunnan rahoitusta.

Teknologian avulla voidaan tukea vammaisia selvidmaan itsendisesti
seka luoda heille mahdollisuuksia sosiaalisiin suhteisiin. Vammaisille on
olemassa itsendisyyttd tukevaa apuvalineteknologiaa seka valvontaa
avustavaa teknologiaa. Esimerkiksi yhd useammat kehitysvammaiset
kayttavat tietokoneita, joskin toistaiseksi yleisiin palveluihin paasy ja pal-
velujen hyddyntaminen vaihtelevat. Teknologia voi vaikuttaa myds ne-
gatiivisesti vammaiseen: valvonta voi olla liiallista ja rajoittaa eldmaa. Ke-
hitysvammaisilla tulee olla mahdollisuus paattaa omasta valvonnastaan.
Valvontalaitteiden kdyton tulee olla tarkoituksenmukaista, tuottaa aidos-
ti turvallisuutta eikd vain ndennaisvalvontaa. My6s teknologian luovia ja
kekselidita kayttomahdollisuuksia seka suunnittelemattomia hyotyja ja
haittoja on hyva pohtia.

Teknologiset laitteet vaativat seurantaa ja huoltoa. Apuvdlineiden
kayttoa tulisi entisestdan lisatd. Mitd keskeisempiin tarpeisiin pyritadn
teknologian avulla vastaamaan, sen tarkedampda on varmistaa laitteiden
toimivuus. Kodin palveluita tukevan teknologian yllapidolle on varatta-
va riittavasti resursseja. Palvelun tarjoajan on varauduttava realistisesti
my®ds tilanteeseen, jossa teknologia yllattaen ei toimi. Erityisen tarkeda



tama on esimerkiksi silloin, kun yksin asuvan muistisairaan kotona asu-
mista tuetaan monimuotoisen seurantateknologian avulla.

Apuvdlineiden saatavuus on terveydenhuollossa kohtuullisen hyvin
turvattu. Sen sijaan apuvélineiden hakemis-, mydntamis- ja rahoitusjar-
jestelman asiakkaat kokevat monimutkaiseksi. Apuvalinepalveluita ei saa
yhdeltd luukulta, kun myodntdja voi olla terveydenhuolto, Kela, kunnan
sosiaalitoimi tai vakuutusyhtiot. Myos sairaaloiden ja kuntien lakien so-
veltamiskdytannot vaihtelevat. Apuviélineen maarittelyssa esiintyy ham-
mentdvaa rajankayntid, kun toisaalla laite kustannetaan ja toisaalla tulki-
taan itse hankittavaksi. Palveluseteleiden kayttdon liittyy sama ongelma
kaikissa palveluissa: niitd hyodyntavat parhaiten ne, joilla on eniten tie-
toa, taitoa ja taloudellisia resursseja. Kilpailutus on puolestaan vahenta-
nyt asiakkaan valinnanvaraa, kun tarjolla on vain menestyneitda malleja,
jotka eivat valttamatta kaikille tarvitsijoille sovellu. Asiakkaan/potilaan
mielipidettd apuvalineen hankinnassa tulee kunnioittaa kilpailutuksesta
huolimatta. Asiakas on helposti hukassa palveluviidakossa. Kdytannot tu-
lee yhdenmukaistaa ja palveluohjausta tehostaa.



Eettiset periaatteet terveyden ja toimintakyvyn
teknologian kdyton arvioinnissa

Hyvéan eldman nakokulmasta tulee erityisen huomion kohteena olla pal-
veluja kdyttdvan ja tarvitsevan henkilon eldméntilanne. Eettisesti kestavaa
toimintaa tulee soveltaa kuhunkin kdytannon toimintatilanteeseen erik-
seen. Yksiselitteisiad ja yleispatevia ohjeita on vaikea esittaa. Teknologian
kayttdjien kannattaakin keskustella ja esittaa kysymyksia kdyttomotivaa-
tiosta, kdytosta ja kdyton seurauksista. Hoidon yleiset eettiset periaatteet
voivat auttaa kysymysten ja vastausten etsimisessa ja jasentamisessa.
Teknologiaan liittyvat eettiset kysymykset ja ongelmat ovat perustal-
taan samantyyppisia kuin sosiaali- ja terveydenhuollon palveluissa ylipaa-
taan. Eettiset ongelmat syntyvat kaytannon tilanteiden monimuotoisuu-
desta ja erilaisista tulkinnoista. Teknologian tarkastelun arvoperustana on
ihmisarvo ja sen haavoittuvuus. Teknologian hyddyntamisen keskeisid eet-
tisia periaatteita ovat hyvan tekeminen ja vahingon vélttdminen, itsemaa-
raamisoikeus, yksityisyyden suoja, oikeudenmukaisuus ja turvallisuus.

Ihmisarvo ja haavoittuvuus

Toiminnan ldhtékohtana on ihmisarvo, sen tunnistaminen, tunnustami-
nen ja kunnioittaminen. Tama tarkoittaa sitd, etta jokaisella on ihmisena
yhtéldinen ja ainutkertainen arvo, jota ei tarvitse ansaita. lhmisarvon kun-
nioittamiseen liittyy inhimillisyys, luottamuksellisuus, yksityisyyden suo-
ja, hyva vuorovaikutus, rehellisyys, oikeus tietoon ja itsemdadraamiseen.

Ihmisarvo ja sen kunnioittaminen joutuvat koetukselle erityisesti
silloin, kun ihminen tarvitsee tavanomaista enemman muiden apua ja
tukea. Sosiaalilainsaadannossa on eettisena ohjenuorana: "Mita perusta-
vammanlaatuiset inhimilliset tarpeet ovat uhattuina ja mita heikommat
ovat yksilén omat voimavarat selvitd, sitd vahvemmat ovat yksilon oikeu-
det ja sitd selkedmpi on julkisen vallan velvollisuus jarjestaa toimeentulo
ja sosiaali- ja terveyspalvelut.”

Hoivan ja hoidon etiikassa korostuvat ihmisen haavoittuvuus, haa-
voittuvuuden tunnistaminen seka ihmisen inhimillinen kohtaaminen ja
hyvaksyminen. Jos sosiaali- ja terveydenhuollon tyontekija ei itse ole
hyvaksynyt ihmisen haavoittuvuutta, han ei ehka pysty vaikeassa tilan-
teessa suhtautumaan kunnioittavasti ja empaattisesti asiakkaisiin ja po-
tilaisiin. Tdma saattaa heikentaa haavoittuvan ihmisen tilannetta, vaikka
tavoite onkin pdinvastainen.



Hyvdn tekeminen ja vahingon vdlttdminen

Hyvdn tekeminen ja vahingon valttaminen ovat sosiaali- ja terveyspal-
veluiden perusta, mika vaatii arvioimaan jokaista tilannetta ja ratkaisua
hy6tyjen ja haittojen kannalta. Hyvan tekeminen ohjaa etsimaan ratkai-
sua, joka tukee apua tai hoitoa tarvitsevaa ihmista. Vahingon valttamisen
periaatteen mukaan ihmiselle tai hdnen ldheisilleen ei saa koitua tekno-
logian kdytosta haittaa tai haitan on oltava selvasti saavutettavaa hyotya
pienempi.

Oikeudenmukaisuus

Oikeudenmukaisuus edellyttaa, ettd yhtaldisen hoidon tarpeessa olevat
ihmiset hoidetaan yhdenvertaisesti riippumatta idstd, asuinpaikasta, so-
siaalisesta asemasta, aidinkielestd, sukupuolesta, etnisesta taustasta tai
kulttuurista. Haavoittuvien ryhmien kuten lasten, vammaisten tai van-
husten oikeudet otetaan erityisesti huomioon. Oikeudenmukaisuuteen
liittyy my0s vaatimus siitd, etta yhteisia rajallisia resursseja ei tuhlata vaan
kaytetddn vaikuttavasti ihmisen hyvaa eldmaa tavoiteltaessa.

Itsemddrddmisoikeus

[tsemdadradamisoikeus ja autonomia liittyvat ihmisen valinnanvapauteen. It-
semaaradmisoikeus on oikeutta tehdd paatoksia oman elamankatsomuk-
sensa, arvojensa ja ajatustensa mukaisesti. Teknologian kayttoa koskevat
paatokset perustuvat tietoiseen suostumukseen, ja ratkaisujen tulee olla
yksilén edun mukaisia. Asiakkaan tai potilaan tahtoa on kunnioitettava, ha-
nen kokemuksiaan arvostettava ja hanen kanssaan on haettava yhteisym-
marrysta ilman johdattelua, painostusta tai pakkoa. Jos henkild ei kykene
ilmaisemaan omaa tahtoaan, hdanta on hoidettava yhteisymmarryksessa
héanen laillisen edustajansa, omaisen tai muun laheisen kanssa.

Yksityisyyden suoja

Yksityisyyden suoja kattaa ihmisen fyysisen, psyykkisen ja sosiaalisen in-
timiteetin ja henkilokohtaiset tiedot. Yksityisyyden tukeminen edellyttaa
omatoimisen selviytymisen rakentamista mahdollisimman pitkalle henki-
I16n omien kykyjen varaan. Teknologian avulla voidaan suojata yksityisyyt-
td ja estaa henkilokohtaisten tietojen valittyminen ulkopuolisille. Ammatti-
henkilostolta yksityisyyden suojan periaatteen noudattaminen edellyttaa
luottamuksellisuutta, vaitiolovelvollisuutta ja hienotunteisuutta.
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Eettisten periaatteiden
ristiriitaisuuksia ja ratkaisukeinoja

Eettiset periaatteet saattavat kdaytanndssa ohjata toimintaa eri suuntiin.
Ristiriitaisissa tilanteissa on usein valittava vahiten haittaa aiheuttava
vaihtoehto.

Teknologian avulla on esimerkiksi kirurgiassa onnistuttu selvasti te-
hostamaan palveluja. Nayttoa teknologioiden hyddyista on kuitenkin vai-
keampi tutkia ja todentaa silloin, kun kyse ei ole varsinaisesta ladketieteen
teknologiasta. Tutkimusten mukaan teknologian kdytto nimittain voi seka
lisata ettd vahentaa palvelujen tuotannon tehokkuutta. Siksi teknologiaa
koskevien paatosten taustaksi onkin hankittava tasapuolisesti tietoa, paa-
tosten perusteet on kirjattava ja tuloksia arvioitava jalkikateen.

Hyvdn tekeminen, itsemddrddmisoikeus
vs. vahingon vdlttdminen

Hyvan tekemisen ja vahingon valttdmisen tasapainottamista vaikeuttaa
riskien hallinta esimerkiksi liikkumisen tai toiminnan rajoittamisessa. Ris-
keja voidaan arvioida teknologioiden avulla, mutta toisaalta teknologiat
my0s luovat uusia riskeja. Ongelmallista on hyvien vaikutusten osoitta-
minen ennalta ja riskien tunnistaminen. Se edellyttaa, etta kayttdja on
tietoinen teknologian kdyton vaikutuksista. Jos han ei kykene arvioimaan
kayttamansa teknologian hyotyja ja riskejd, ammattihenkiloston tulee
auttaa tai tarvittaessa arvioida tilanne hanen puolestaan.

Vanhusten ja mielenterveyspotilaiden ja -kuntoutujien palvelut ovat
laajasti siirtyneet ympadrivuorokautisen hoidon laitoksista kotiin tai ko-
dinomaisiin ymparistdihin. Taman seurauksena yha suurempi joukko
apua tarvitsevia ihmisia elda avopalveluiden ja laheistensd avun varassa.
lakkailla ihmisilla on usein huoli omasta turvallisuudestaan etenkin, jos he
kokevat itsensa yksindisiksi. Heiddn turvallisuuttaan voidaan lisdta edel-
13 mainituilla laitteilla kuten turvarannekkeilla, turvaliesilla, kasijohteilla,
lattiapintojen liukkautta estavilla tekniikoilla tai erilaisilla palo-, savu- ja
hakavaroittimilla. Hyvan tekeminen turvalaitteiden kdytossa edellyttas,
ettd myos henkilokohtaista apua on saatavissa ja etta tieto vaaratilanteis-
ta vélittyy ja auttaja on nopeasti tavoitettavissa.

Vaikeasti muistisairaan yksin asuvan henkilon jattaminen kotiin aino-
astaan valvontateknologian tukemana on eettisesti kyseenalaista. Muis-
tisairaalta ei voi vaatia teknologian turvallista kdyttéa. Ammattihenki-



|6ston tulee tietdd, mitd alentunut tiedollinen ja henkinen toimintakyky
tarkoittaa ihmisen arjessa. Ei ole hyvéksyttavaa esimerkiksi jattaa ihmista
yksin takalukittuun kotiin niin, ettei han kykene pitamaan yhteytta mui-
hin. Jos omainen valvoo avun tarvitsijaa esimerkiksi kuvayhteyden avulla,
hanella taytyy olla siihen valvottavan tai hanen edunvalvojansa suostu-
mus. Sama koskee myds tydntekijan etdvalvontaa.

Laitoshoitoymparistossa riskeja voidaan valttaa lukoilla, vuodekaiteil-
la, potilashaalareilla sekd tuoliin tai sdnkyyn sitomisella. Asukkaan/poti-
laan toiminnan rajoittamisesta tulee olla selkeat toimintaohjeet, joihin
sisdltyy ohjeet asianomaisen kuulemisesta, rajoittamistoimenpiteiden
padtds- ja toteutusprosessista mukaan lukien kdyton vastuu, valvonta ja
rajoittamisen kesto. Rajoittamisen tarvetta voidaan vdahentda seuranta-
teknologian (esim. liiketunnistimien) avulla. Liiketunnistin antaa valitonta
tietoa asukkaan/potilaan liikkkumisesta ja mahdollisesta avun tarpeesta.
Jos asianomaisen kyky ymmartaa omaa tilannettaan on heikentynyt, ha-
nen edustajansa tulee tietda rajoittamisesta, osallistua suunnitelmien te-
koon ja hyvdksya rajoitustoimenpiteet. Olennaista on myds, ettd ennen
rajoittamista kokeillaan muita vaihtoehtoja.

Rajoitustoimenpiteisiin tulee turvautua aina vasta viime vaiheessa,
silld ne heikentavat yksilon itsemaaradmisoikeutta. Niilla saatetaan myds
estad ihmista kayttamasta omia kykyjaan ja rikkoa hanen yksityisyyttaan.
Eettisesti kestava toimintatapa edellyttaa toimintojen kokonaisvaltaista
tarkastelua. Yksilon rajoittamisesta tulee olla osoitettavissa selva hyoty,
jotta ratkaisut ovat perusteltuja. Henkiloston liian pieni mitoitus ei ole
peruste suoja- ja rajoitustoimenpiteille. Rajoitustoimenpiteiden arvioin-
tiin on tarpeen kehittaa mittareita ja seurantajarjestelmia.

Salassapitovelvollisuus vs. kasvava tiedonkeruu

Uusien teknologioiden avulla voidaan ihmisista kerata aikaisempaa enem-
man tietoa. Jos terveydenhuollon ja sosiaalitoimen ongelmana ennen
oli puutteellinen tieto asiakkaista/potilaista, tilanne on nyt muuttumassa
painvastaiseksi. Tietoa on saatavilla niin paljon, etta jo olennaisen seulomi-
nen vie aikaa eika suurta osaa tiedosta ehka koskaan kdyteta asianosaisen
hyvaksi. Esimerkiksi valvontajarjestelmat voivat koota paljon tarpeetonta
tietoa. Tiedon maaran kasvaessa toimintajarjestelmia on kehitettava kasit-
telemaan suuria tietomassoja ja toimimaan olennaisen tiedon ohjaamana.

Asukkaan/potilaan liikkumista hoitopaikassa, asuinympadristdssa ja
vélittdéman asuinymparistdon ulkopuolella voidaan seurata eri tavoin pe-
rustelemalla sita turvallisuussyilla ja liilkkkumisvapauden sailyttamisella.
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Seurantateknologioilla voidaan myds tukea henkildn yksityisyytta. Seu-
rantalaitteet valittavat tietoa avun tarvitsijan vireystilasta, liikkumisesta
tai liilkkumattomuudesta. Kun ihminen ja hdanen tapansa tunnetaan riit-
tavan hyvin, tiedon perusteella hanelle voi ohjata avun juuri silloin, kun
héan sita tarvitsee. Seurantalaitteiden kuten sisatilapaikannuksen kaytén
onnistuminen edellyttdd ehdottomasti luotettavaa ja tarkoituksenmu-
kaista jarjestelmaa ja koulutettua henkilokuntaa.

Tietojarjestelmissa eettisesti olennaista on tiedon kerdadamisen tarve,
oikeus tietojen tarkasteluun, tietojen kayttd ja poistaminen, vastuu tieto-
jen oikeellisuudesta ja vaaran tiedon korjaamisesta seka tietojen salassa-
pidon varmistaminen. Monipolvisissa palveluketjuissa on varmistettava,
etta kaikki tietojen kanssa tekemisissa olevat ymmartavat salassapitovel-
vollisuuden yhtalaisesti.

Yksityisyys vs. hoitoympdristot

Hoitoympaéristdjen ongelmana on usein yksityisyyden puute. Ihmisen
yksityisyyden suojaaminen tulee ottaa huomioon teknologisissa ratkai-
suissa. Esimerkiksi sairaalahoidossa kuten my®6s sairaaloiden pitkdaikais-
osastoilla tai vanhainkodeissa ihmiset joutuvat usein jakamaan huoneen
monen muun kanssa. Poliklinikoilla potilaan yksityisyyden suojaaminen
voi tilojen ja toimintatapojen vuoksi olla vahaista. Yksityisyyden puute
vaikeuttaa myds sosiaalisten suhteiden yllapitoa, mika voi olla vakava
haitta esimerkiksi saattohoitotilanteissa.

Hoivan ja hoidon ympaéristot saattavat heikentaa yksityisyyden toteu-
tumista ja henkilon mahdollisuuksia edistdaa omaa tilannettaan. Hyvalla
ja joustavalla suunnittelulla yksityisyytta voidaan suojata myds silloin,
kun teknologiaa joudutaan lisdédmaan jalkikateen.

Itsendinen selviytyminen vs. apuvdlineiden saatavuus

Monipuolista teknologiaa kehitetddn yha useammin paikkaamaan ihmis-
ten toimintavajeita. Perinteisten lilkkkumisen, aistitoimintojen ja paivittais-
ten toimintojen apuvalineiden lisaksi saatavilla on sovelluksia oppimisen,
tyonteon, sosiaalisten suhteiden yllapitamisen, tiedonsaannin ja viihty-
misen tueksi. Niiden tarkoitus on toimintakyvyn ja eldamanlaadun tuke-
minen, yllapitdminen ja kohentaminen. Apuvélineet korvaavat myos jo
kaytossa olevia laitteita kuten matkapuhelimia, valaisimia ja tietokoneita.
Apuvadlineiden saatavuudessa on ollut eriarvoisuutta. Erityisen vaikeaa
on saada teknologiaa, joka ei ole perinteisen apuvilineen kaltainen.



Hyvan eldaman kannalta apuvialinepalveluiden toimivuus ja laittei-
den saatavuus liittyvat keskeisesti oikeudenmukaisuuteen ja itsemaa-
raamisoikeuteen. Mita heikompi on ihmisen itsendinen toimintakyky ja
mita riippuvaisempi hdan on ulkopuolisesta avusta, sitd kipeammin han
tarvitsee apuvalineitd ja teknisia laitteita toimintansa ja toimijuutensa
tueksi. Maailman terveysjarjeston kasitteet aktuaalinen ja optimaalinen
toimintakyky kuvaavat juuri tatd: ympariston ja teknologian avulla voi-
daan luoda tilanne, jossa ihmisen aktuaalinen toimintakyky lahestyy ha-
nen parasta mahdollista toimintakykyaan. Tall6in kyse ei ole pelkastadn
yksil6llisesti sovitetuista apuvalineistd vaan myos esteettomyyden toteu-
tumisesta niin fyysisessa kuin virtuaalisessa ymparistossa.

Apuvélinepalvelua leimaa usein kiire. Apuvélineiden tarvitsijoita on
paljon ja palveluiden kdyton ohjaajia vdahan tai neuvonnalle ja tiedotuk-
selle ei ole riittavasti aikaa. Kuntoutussuunnitelmiin ja apuvalinetarvesel-
vityksiin ei aina ehdita paneutua tai niiden tekeminen saattaa jaada asi-
akkaan tai omaisen aktiivisuuden varaan. Apuvéline on elamankumppani
etenkin syntymastaan saakka vammaiselle. Siksi apuvalineiden valinnassa
on tarkedd kuulla vammaista henkil6a ja hdnen tarpeitaan. Apuvalineen
soveltuminen kdyttdjalleen varmistetaan myo6s apuvalinesovituksessa.
Kun ihminen kokee apuvidlineensa kadytannolliseksi ja tarpeelliseksi, se
herdttaa hanessa myonteisia tuntemuksia ja han kayttaa sita ahkerasti ja
mielellddn. Sen sijaan leimaavan ja huonosti toimivan apuvalineen kaytto
on vastenmielista.

Apuvalineiden huoltokdytannét ja -ajat vaihtelevat alueittain ja lait-
teittain. Joitakin perusapuvalineitd lainataan huollon ajaksi, mutta ei esi-
merkiksi sahkopyoratuolia. Useita viikkoja kestava apuvdlineen korjaus
on tdllaisessa tilanteessa asiakkaalle henkilokohtainen katastrofi. Siksi
lainaus- ja korjaustoimintaa onkin syyta tehostaa.

Oikeudenmukaisuus vs. palvelujen tarjonta

Teknologian kadyttoon liittyvia oikeudenmukaisuuskysymyksia ovat pal-
velujarjestelman hajanaisuus, eriytyneet palvelut ja kdyttadjien sosioe-
konominen asema. Teknologiat, jotka ovat tukena palveluita integroita-
essa joustamaan asiakkaiden tarpeiden mukaan, voivat vahentaa eriar-
voisuutta. Teknologialla voidaan my6s vdahentda eriarvoisuutta, jos silla
puututaan erityisesti alimpien sosioekonomisten ryhmien terveyteen ja
toimintakykyyn. Myos tietojdrjestelmien kadytettdvyyden parantaminen
ja yhdenmukaistaminen jantevoittavat palvelujarjestelmaa.
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Sosiaali- ja terveydenhuollon teknologiaa
ohjaava lainsddddnto ja ohjeet

Perustuslain (731/1999) mukaan kaikilla on samat oikeudet saada tarvit-
semiaan palveluja ikdan, sukupuoleen, tuloihin ja varallisuuteen katso-
matta. Tarkemmin palveluista sdddetddn kansanterveyslaissa (66/1972) ja
erikoissairaanhoitolaissa (1062/1989). Hallituksen esitys terveydenhuol-
tolaiksi seka laeiksi kansanterveyslain ja erikoissairaanhoitolain muutta-
misesta seka sosiaali- ja terveydenhuollon asiakasmaksuista annetun lain
muuttamisesta (90/2010) on parhaillaan eduskuntakasittelyssa. Uudessa
terveydenhuoltolaissa sdddettaisiin terveydenhuollon toiminnoista ja
tehtavista seka terveyspalvelujen sisalldista. Terveydenhuollon rakentei-
ta koskevat saannokset jaisivat ennalleen kansanterveyslakiin ja erikois-
sairaanhoitolakiin.

Kunta vastaa sosiaali- ja terveyspalvelujen jarjestamisesta asukkail-
leen. Se voi tuottaa palvelut itse tai yhdessa naapurikuntien kanssa. Kunta
voi myos ostaa palveluja yksityisilta, liikeperiaatteella toimivilta yrittdjilta,
voittoa tuottamattomilta yhteisdilta taikka muilta kunnilta tai kuntayh-
tymilta. Kunnan on varmistettava, etta palvelun tuottajan toimintaperi-
aatteet, toimintatavat, henkilokunta ja tilat ovat vastaavan kunnallisen
toiminnan tasoisia. Kunnassa palveluja koskevat paatokset tekee yksittai-
nen viranhaltija. Ne valmistellaan usein tyéryhmassa, jonka koko ja teh-
tavat vaihtelevat. Paatokset perustuvat aina lakiin. Usein paatoksen teon
tukena on tarkka ohjeistus kansalaisten yhdenvertaisesta kohtelusta.

Laissa terveydenhuollon ammattihenkil6istd (559/1994) saadetadn
muun muassa ammattihenkildiden oikeuksista ja velvollisuuksista. Lain
tarkoitus on edistaa potilasturvallisuutta seka terveydenhuollon palve-
lujen laatua varmistamalla, ettd terveydenhuollon ammattihenkilolla
on ammattitoiminnan edellyttama koulutus, muu riittava ammatillinen
patevyys ja muut ammattitoiminnan edellyttamat valmiudet. Tahan py-
ritdadn jarjestamalld terveydenhuollon ammattihenkildiden valvonta ter-
veyden- ja sairaanhoidossa seka helpottamalla ammatillisesti perusteltua
terveydenhuollon ammattihenkildiden yhteistyota ja tarkoituksenmu-
kaista kayttoa.

Potilaan asemasta ja oikeuksista annettu laki (785/1992) tuli voimaan
vuonna 1993. Lain tarkoituksena on selkiyttaa ja yhtendistaa potilaan hoi-
toa ja kohtelua koskevien periaatteiden soveltamista, parantaa oikeus-
turvaa seka potilaiden ja terveydenhuollon henkiloston vilisia suhteita.



Sosiaalihuollon puolella vastaava laki sosiaalihuollon asiakkaan asemasta
ja oikeuksista (812/2000) tuli voimaan vuoden 2001 alusta.

Apuvdlinehuolto on pdaasiassa terveyskeskusten vastuulla. Ne ylla-
pitdvat varastoja, joista kuntalaiset voivat maksutta lainata kotihoidossa
tai liilkkumisessa tarvitsemiaan valineita. Terveyskeskukset jakavat kerta-
kayttovalineitda maksutta joidenkin vaikeiden sairauksien hoitoon seka
lainaavat hoidossa tarvittavia laitteita. Kotona selvidmistd voidaan tukea
asunnon parannus- ja muutostdilld kuten WC- ja pesutilojen saneerauk-
silla. Muutostdihin voi saada vammaispalvelulain (380/1987) nojalla avus-
tusta, valtion perusparannus- ja korjauslainoja seka avustuksia.

Erilaisten laitteiden ja koneiden turvallisuutta ja kayttoa koskevaa nor-
mipohjaa ei tdssa esityksessa kdyda lapi yksityiskohtaisesti. Esimerkiksi
sahkolaitteiden valmistajat ja maahantuojat vastaavat siitd, ettd sahko-
laitteet ovat turvallisia ja vaatimusten mukaisia. Valmistajat ja maahan-
tuojat voivat joko itse testata laitteet tai testauttaa ne vapaaehtoisesti
puolueettomalla testaajalla ennen markkinoille tuomista. Kaikissa myy-
tavissa laitteissa pakollinen CE-merkintd on valmistajan takaus siitd, etta
tuote tayttaa EU:n asettamat vaatimukset. Sahkolaitteiden turvallisuutta
valvoo sahkéturvallisuusviranomainen Turvatekniikan keskus TUKES. Se
testaa vuosittain satoja myynnissa olevia sahkolaitteita, joiden turvalli-
suutta syysta tai toisesta epadillaan.

Suomessa saa tuoda markkinoille ja ottaa kdyttdon vain vaatimukset
tayttavia terveydenhuollon laitteita ja tarvikkeita. Ennen markkinoil-
le saattamista valmistajan on ndytettdva toteen tuotteen turvallisuus,
kayttotarkoitukseen sopivuus ja suorituskyky. Laitteissa pitaa olla vaa-
timusten mukaisuutta osoittava CE-merkinta poikkeustapauksia lukuun
ottamatta. Ammattimaisten kdyttdjien velvollisuus on huolehtia kaytos-
sdan olevien laitteiden toimintakunnosta, kdyttdohjeiden saatavuudes-
ta, kayttokoulutuksesta ja tuotteiden jaljitettavyyden varmistamisesta.
Sosiaali- ja terveysalan lupa- ja valvontaviraston Valviran tehtdavdna on
terveydenhuollon laitteiden ja tarvikkeiden vaatimustenmukaisuuden
valvonta seka turvallisen kdyton edistaminen. Uusi laki terveydenhuollon
laitteista ja tarvikkeista (629/2010) tuli voimaan 1.7.2010. Se korvasi aiem-
man terveydenhuollon laitteista ja tarvikkeista annetun lain (1505/1994).
Lailla pannaan tdytant66n Euroopan unionin ladkinnallisista laitteista an-
netuissa direktiiveissa vuonna 2007 tapahtuneet muutokset.

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasitte-
lysta (159/2007) tuli voimaan kesalld 2007 yhdessa sahkdista ladkemaa-
rdysta koskevan lain (61/2007) kanssa. Asiakastietolain tarkoituksena on

17



edistaa sosiaali- ja terveydenhuollon asiakastietojen turvallista sahkoista
kasittelyd. Asiakastietolaissa luetellaan valtakunnalliset tietojarjestelma-
palvelut, joita ovat arkistointipalvelut, varmenne- ja koodistopalvelut
seka potilaille annettavat katseluyhteydet. Niiden hoitaminen kuuluu lain
mukaan Kansaneldkelaitokselle, Valviralle ja Terveyden ja hyvinvoinnin
laitokselle. Yhtendisen arkistointijarjestelméan tarkoituksena on edistaa
hoidon laatua ja potilasturvallisuutta sekd tehostaa terveydenhuollon
palvelujen tuottamista. Laissa sdadetdan, etta kaikilla julkisilla tervey-
denhuollon toimintayksikdilla on velvollisuus liittya naiden palveluiden
kayttajiksi. Yksityisilla toimintayksikailla on liittymisvelvollisuus, jos ne ei-
vat pida paperiarkistoa. Yksi keskeinen asia laissa on potilaan suostumus
tiedon kasittelyyn.

Potilasasiakirjat muodostavat henkil6tietolaissa (523/1999) tarkoitetun
henkilorekisterin. Tietoja kasitellaan ja rekisteria kdytetaan ja valvotaan
niiden maardysten mukaisesti, joita on henkilotietolaissa, laissa potilaan
asemasta ja oikeuksista seka sosiaali- ja terveysministerion potilasasiakir-
ja-asetuksessa (258/2009).



Sosiaali- ja terveyspalveluiden tietojdrjestelmdt

Kuntien tietojarjestelmat sosiaali- ja terveyspalveluissa ovat olleet yleen-
sa erillisia ja kuntakohtaisia. Niiltd vaadittavat ominaisuudet liittyvat
tietosuojaan ja tietoturvaan seka tietojarjestelmissa ettd asiakas- ja po-
tilastietojen kaytdssa. Sosiaali- ja terveydenhuollon on tarkoitus siirtya
lahitulevaisuudessa sahkdisiin valtakunnallisiin asiakastietojarjestelmiin.
Koko terveydenhuoltoa koskeva tietojdrjestelma on suunnitelmien mu-
kaan kdytossa vuonna 2014. Tietojarjestelmat ovat merkittava osa so-
siaali- ja terveyspalveluiden teknologiaa. KanTa-hankkeen kasittelyssa
keskitytadn terveydenhuollon tietojdrjestelmiin, koska sosiaalihuollon
tietojarjestelmahankkeessa ollaan siirtymdssa suunnittelusta testaus-
vaiheeseen.

Talla hetkelld terveydenhuoltoon suunniteltava sahkoinen asiakastie-
tojarjestelma koostuu potilaskertomusjdrjestelmista ja KanTa-palvelusta.
Siihen kuuluvat potilastietoarkisto (eArkisto), séhkdinen resepti (eResep-
ti) seka jatkossa mahdollisuus katsella omia terveystietoja netin kautta
(eKatselu). Uudistuksen tavoitteena on yhdenmukaistaa terveyspalve-
lujen tietojdrjestelma. Suunniteltavaa ajantasaista potilaskertomusta on
tarkoitus kayttaa julkisella ja yksityiselld sektorilla koko maassa. Potilaan
edun kannalta uusi jarjestelma merkitsee sita, ettd hoidetaanpa hanta
missa tahansa, hanen hoitoonsa liittyvat tiedot on saatavissa yhdesta
paikasta. Tavoitteena on parantaa hoidon laatua, turvallisuutta ja seuran-
taa, vahentaa paallekkaisia tutkimuksia ja ladkemaarayksia seka véahentaa
hoitokustannuksia.

Tietojarjestelmasta tulee terveydenhuollon tydntekijoille tyokalu, jon-
ka kayttdominaisuuksiin, toimintavarmuuteen, perehdytykseen ja paivit-
tamiseen seka huoltoon tulee kiinnittaa huomiota.

Terveyspalvelujarjestelman ja sairauksien hoidon kehittamiseen tarvi-
taan ajantasainen tietojarjestelma. Palvelujen rationaalinen suunnittelu,
kohdentaminen, tuottaminen ja arviointi ovat seka potilaan etta yhteis-
kunnan etu. Sosiaali- ja terveyspalveluiden valilld on tehtava myos yhteis-
tyota. Esimerkiksi potilaat/asiakkaat saavat tarvitsemiaan apuvalinepal-
veluita seka terveydenhuollosta ettd vammaispalvelulain perusteella.

Talla hetkelld sahkdinen potilaskertomus on kdytdssa lahes koko jul-
kisella sektorilla ja valtaosalla yksityissektorista. Nykyiset kayttojarjestel-
mat ovat erilaisia. Ongelmana on, etteivat nama jarjestelmat keskustele
keskenaan. Suomessa terveydenhuollon potilasasiakirjoja sdilytetaan pit-

19



20

kaan. Syntyvan lapsen tietoja sdilytetddn noin sata vuotta. Tama on suuri
haaste uudelle sahkoiselle tietojarjestelmalle, silla oletettavaa muun mu-
assa on, etta tietojdrjestelma vaihtuu sadan vuoden aikana useaan ker-
taan ja tietojen siirto jarjestelmasta toiseen on kallista.

KanTa-hankkeessa tavoitteena on muodostaa kansallinen julkisen
ja yksityisen terveydenhuollon kasittava potilastietojen eArkisto, johon
sahkoiset potilaskertomukset arkistoidaan. Tietojen luovutus rekisterin-
pitdjien valilld eArkiston kautta tulee tapahtumaan potilaan tietoisella
suostumuksella. Hatdtilanteessa esimerkiksi tajuttoman, hengenvaarassa
olevan potilaan tietoja voidaan jatkossakin katsoa myds ilman potilaan
suostumusta. Tietojen saannin perusteena on rekisterdidyn ammattihen-
kilon hoitosuhde potilaaseen. Terveydenhuollon ammattihenkildstatus
ja mahdolliset oikeuksien rajoitukset voi tarkistaa Valviran yllapitamas-
ta rekisterista. Ensimmadisessa vaiheessa arkistoitavia potilastietoja ovat
jatkuva sairaskertomus, hoitotyon yhteenveto, radiologian pyynnét ja
lausunnot, ladkelista, riskitiedot, lahetteet ja hoitopalautteet seka labo-
ratoriotutkimukset. Jatkossa sisalto laajentuu asteittain.

eResepti-hankkeen tavoitteena on potilaan kokonaisladkityksen
hallinnan parantaminen. Toteutuessaan hanke jarkeistaa tiedon kulkua
ladkarin, potilaan, apteekin ja Kelan valilla seka vaikeuttaa reseptien vaa-
rentamistd. Uudessa jdrjestelmdssa ladkari tai valtuutettu sairaanhoitaja
kirjoittaa reseptin omalla potilastietojarjestelmalldan ja lahettda sen sah-
koisesti Kelan yllapitdmaan Reseptikeskukseen. Potilaalle annetaan kirjal-
linen potilasohje, jossa on maaratyn ladkkeen tiedot. Kun potilas hakee
laakkeensd, apteekki saa tiedon ladkemadrdyksesta Reseptikeskuksesta.
Apteekki vie tiedon ladkkeen toimituksesta Reseptikeskukseen. Resep-
tikeskuksen etuna on kokonaislaakityksen seurantamahdollisuus ja vaa-
rinkdytdsten ehkdiseminen. Tietojen perusteeton katselu on riski ja sita
pyritadn estamaan lokien valvomismahdollisuuksilla.

Tulevaisuudessa hoitava ladkari voi potilaan suullisen suostumuksen
saatuaan tarkastella Reseptikeskuksessa olevia tietoja ja ladkkeiden nouta-
mista apteekista. Myds sairaanhoitajat ovat saamassa saman oikeuden. Po-
tilas voi jatkossakin kieltdytya eReseptistd, jolloin hdn saa paperireseptin.

Kansalainen tulee ndkemdan omat tietonsa internetin valityksella
eKatselun avulla, jolloin hdan myds nakee rekisterinpitdjien valiset tiedon
luovutukset ja sen, ketkd ovat katselleet hdnen tietojaan. eKatseluun tun-
nistaudutaan erillisilla tunnuksilla. Kansalainen voi tehda rekisterinpita-
jalle tarkistuspyynnon tietojensa kdytosta. Valmisteilla olevan esityksen
mukaan potilas voi seurata ja muuttaa eKatselun avulla suostumuksiaan



ja kieltojaan. Jatkossa oman hoitotahdon ja elinluovutussiirron hallin-
nointi on mahdollista tehda eKatselun kautta.

Tietojdrjestelmiin liittyvadt eettiset kysymykset

Tietotekniikka ja tietojdrjestelmat eivat ole vain valineitd, vaan niihin liit-
tyy monenlaisia arvoja. Sosiaali- ja terveydenhuollon uutta teknologiaa
on ennen kdyttoonottoa tarkasteltava ja arvioitava monesta eri nako-
kulmasta. Eettisen arvioinnin lisdksi on huomioitava ainakin turvallisuus,
sosiaalinen nakokulma, palvelujarjestelma, kayttajat, tarkoitetut ja mah-
dolliset tarkoittamattomat vaikutukset sekd kustannukset.

Nopeasti kehittyvassa tietoyhteiskunnassa on tarked tunnistaa ja
turvata jokaisen kansalaisen oikeus hyddyntaa tasa-arvoisella tavalla yh-
teiskunnan sahkaoisia tietopalveluita. MyOs saavutettavuus, helppokayt-
toisyys sekd esteettomyys ovat olennainen osa sahkoisten palveluiden
laadukkuutta. Verkkopalveluiden abstraktisuus ja vaikeaselkoisuus voivat
tuottaa monille ongelmia. Kayttdjatarpeiden huomioiminen jo jérjestel-
mien suunnitteluvaiheessa edistda palveluiden kaytettavyytta. Koulu-
tuksen ja muun opastuksen jarjestaminen on valttamatdn osa esteetonta
palveluketjua. My6s tietotekniikkaan liittyvat reaaliaikaiset tuki- ja neu-
vontapalvelut on varmistettava.

Terveydenhuollon tietojarjestelmien kehittdmisessa tulee huomioida
vaikuttava hoito, yksityisyyden suoja, turvallisuus ja potilaan suostumus
sekad potilaan ja jarjestelman etujen ja ongelmien tasapaino. Nama kaikki
ovat tarkeita potilaan hyvan eldaman kannalta. My6s tietosuojakysymyk-
siin ja palvelun saajan mahdollisuuksiin kayttaa sahkoisia jarjestelmia on
kiinnitettava huomiota. Tietojarjestelmien kdyttd vaatii kansalaiselta tie-
toteknisia taitoja, mitd ei voi kaikilta edellyttda. Terveydenhuolto jarjes-
taa vastaavat palvelut niille kansalaisille, jotka eivét halua tai osaa asioida
sahkaisesti. Tietojarjestelmien kayttd ei saa heikentada palvelujen laatua,
sosiaalista kanssakdymista ja inhimillisia tekijoita. Erityisen tarkeda on es-
taa ulkopuolisten paasy tietokantoihin ja minimoida virheet.

Sdhkdisen verkkoasioinnin ohella terveydenhuollon asiakaspalveluis-
sa on sadilytettdvd monimuotoisuus. Esimerkiksi ajanvarausjarjestelmat
eivat voi perustua ainoastaan internet-pohijaisiin jarjestelmiin. Sosiaali- ja
terveydenhuollon ajanvaraukset on voitava tehdd myds puhelimitse il-
man, etta siitd koituu ylimaaraisia kustannuksia palveluiden tarvitsijalle.
Myds potilastiedot on tarvittaessa tuotettava kullekin henkildlle soveltu-
vassa muodossa.
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Jatkuvan potilaskertomuksen tarkoitus on parantaa potilaan hoitoa ja
oikeusturvaa. Séhkdiset potilastietojdrjestelmat eivat kahlitse hoitopai-
kan valintaa vaan lisddvat valinnanvapautta. Potilas saa helposti itseddn
koskevat tiedot. Yhtendista elinikdista sairaskertomusta tulee ennen sen
toteutumista arvioida eettisesti monesta nakokulmasta. lhmiselle tapah-
tuu erilaisia asioita, joita kaikkia hdn ei halua kantaa sairaskertomuksessa
koko elinikdansa. Koko elaman kasittava kirjausjarjestelma voi olla taak-
ka, joka luokittelee, leimaa tai aiheuttaa vaaria tulkintoja ihmisesta. Suun-
nitteluvaiheessa on tarkeda arvioida tietojarjestelmista saatavien tietojen
vaikutus esimerkiksi vakuutusten myontamiseen. Potilaalla on oikeus
valvoa tietojensa luovuttamista tai salata ne. Potilas ndkee tiedoissaan
kdyneet yksittdiset terveydenhuollon ammattihenkil6t.

Eettisesti arvioiden tietojen siirtyminen hoitojarjestelmasta toiseen
on tarkoitusperiltadan potilaan kannalta hyva asia. Se edistaa terveyttd,
ehkaisee sairauksia ja tehostaa sairauksien hoitamista. Tietojen luovutus
edellyttda potilaan ajantasaista tietoista suostumusta, josta ammattihen-
kiloston tulee varmistua etukateen. Potilaan tietoinen suostumus tulee
koskemaan eReseptid, eArkistoa ja eKatselua.

Kayttaessaan eReseptid ja saatuaan potilaan tietoisen suostumuksen
hoitava laakari voi tarkastella potilaan aikaisempaa laakitysta ja laak-
keen noutoa apteekista. Mikali potilas ei halua kertoa ldadkkeistdan, han
voi saada paperireseptin tai kieltda tietojensa tarkastelun. Potilaalle on
taattava oikeus olla kertomatta omia laakityksidan. Tasta voidaan poiketa
vain hatatilanteessa.

Tietojen siirrossa on olennaista yllapitaa potilaan luottamusta asiansa
hoitoon. Kansalainen voi antaa omaiselle tai lailliselle edustajalleen tun-
nukset sahkoisten tietojarjestelmien kayttoon. Holhouksenalaisen henki-
16n laillisella edustajalla tulee olla sahkoisten tietojarjestelmien kaytdssa
yhtenevat kdytanndot kuin hanelld on muissakin vastaavissa tilanteissa.

Hoitotietojen, ladkitysten, hoitotahdon ja elinluovutussiirron eKatse-
lu pankkitunnuksien avulla on eettisesti ongelmallista. Mitka ovat lasten
ja nuorten mahdollisuudet katsoa terveystietojaan ja/tai suojata omien
tietojensa katselu vanhemmiltaan/holhoojiltaan? Potilaslain mukaan lap-
sen/nuoren kypsyysaste madrittelee hdanen itsemaarddmisoikeutensa.
Hoitotilanteessa kypsyysasteen arvioi terveydenhuollon ammattilainen.
Siksi eKatselua ei sallittaisi alle 18-vuotiaille. My6s muistisairaan tai na-
kévammaisen henkilon pankkitunnukset ovat usein muiden kuin hanen
itsensa hallussa. Jarjestelma edellyttaa, etta verkkotunnuksien saanti on
kaikille mahdollista.



Pankkitunnuksien kayttda on perusteltu silld, ettd suomalaisessa yh-
teiskunnassa pyritadn kauttaaltaan yhtendistdmaan eri alojen teknisia
ratkaisuja kustannusten hallinnan ja laadun varmistuksen takia. Miten
tietojarjestelmien katselussa olisi hyddynnettavissa erilaiset tunnisteme-
netelmat kuten sormenjdljet, sirut ja muut biotunnisteet? Eettisesti luon-
tevaa olisi, ettd Kela toteuttaisi eReseptiin, eArkistoon ja eKatseluun oman
erillisen tunnistejarjestelman, koska kaikilla ei ole pankkitunnuksia kay-
tettavissaan. Terveys- ja sairaustietojen omaleimaisuutta tulee korostaa ja
vahvistaa tietosuojan kannalta. Yksityisyyden turvaaminen on sosiaali- ja
terveydenhuollon tietojdrjestelmien keskeinen vaatimus. Yhdenvertaisuu-
teen perustuen on tunnistettava ne henkildt, joilla ei ole tunnisteita kay-
tossdan ja/ tai jotka eivat itse kykene tietojaan hallinnoimaan.

Potilaan eKatselu muuttaa terveydenhuollon ammattihenkildiden kir-
jaamiskaytantoja. Sahkoisen sairauskertomuksen merkint6jen tulee olla
sellaisia, ettd myos potilas ne ymmartaa. Potilaan/asiakkaan kohtaami-
seen ja muun muassa konsultaatioihin tarvitaan todennakoisesti enem-
man aikaa tietojarjestelman ajantasaisuuden ja yllapidon takia. Potilaille
on tarjottava kayttoliittymia, jotka selventavat esimerkiksi diagnooseja ja
laboratorio- ja kuvantamistuloksia. Tulevaisuudessa potilaat ovat entista
tietoisempia terveydentilastaan, paljolti myds eKatselun ansiosta.

Tietojarjestelmien sopivuus kdytannon eldamaan ja arkeen tulee ar-
vioida jo kehittdmisvaiheessa. Jarjestelmat eivat saa lisata eettisia on-
gelmia kuten asiakkaan/potilaan leimautumista tai hankalan potilaan
maineen siirtymista hoitopaikasta toiseen. Jatkuva potilaskertomus pa-
rantaa myos sosiaali- ja terveydenhuollon ammattihenkildston oikeus-
turvaa edellyttaen, etta tiedot ovat ajan tasalla ja huolella kirjattu.

Tietojarjestelmien nopea kehittyminen luo odotuksia ja toiveita so-
siaali- ja terveydenhuollossa, mutta herdttdad myos tietojarjestelmiin liit-
tyvia pelkoja ja uhkakuvia. ETENE haluaa keskustelussa tietojarjestelmi-
en merkityksesta tuoda esiin joitakin odotuksia ja uhkakuvia.
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Tietojdrjestelmiin liittyvid odotuksia ja toiveita

Tietojarjestelmat lisddvat potilaan ja asiakkaan valinnanva-
pautta ja vastuuta ja tuovat hoivaan ja hoitoon jatkuvuutta.

Hoivassa ja hoidossa tarvittava tieto on aina ja valittdmasti jo-
kaisessa hoitopaikassa kdytettavissa.

Terveydenhuollossa hoitotietojen katselu luo potilaalle mah-
dollisuuden osallistua ja seurata aktiivisesti omaa hoitoaan.

Sahkoinen resepti tarkentaa ladkehoidon seurantaa, suunnit-
telua ja estda vaarinkaytoksia.

Kattavaan tietoon perustuvat keskitetyt tietojarjestelmat
mahdollistavat ajantasaisen kansanterveyden seka sosiaali- ja
terveydenhuollon tutkimuksen, suunnittelun, seuraamisen ja
arvioinnin.

Tietojarjestelmien tietoturvasta ja kdyttovarmuudesta sosiaali-
ja terveydenhuollossa on hyddyllista huolehtia keskitetysti.



Tietojdrjestelmiin liittyvid pelkoja ja uhkakuvia

Keskitetty tietojarjestelma voi lisata asiakkaiden ja potilaiden
hoiva- ja hoitosuhteiden satunnaisuutta ja vaikeuttaa niiden
jatkuvuutta ja turvallisuutta. Asiakkaalla ja potilaalla on mah-
dollisuus keskustella hoivaansa ja hoitoonsa liittyvista asiois-
ta ammattihenkildston kanssa.

Asiakkaan ja potilaan oikeus omien tutkimustulosten tarkas-
teluun voi lisata potilaan epdtietoisuutta ja ahdistusta. Kirja-
tut tiedot voidaan kokea negatiivisiksi.

Jokaisen ihmisen eldman aikana hyvinvoinnista ja terveydes-
ta kertyy arkistoon merkintdja, jotka eivat enda ole ajankoh-
taisia tai ne ovat asiakkaan tai potilaan kannalta leimaavia,
kiusallisia tai haitallisia. Intiimin sosiaali- ja terveystiedon jou-
tuminen vaariin kasiin voi aiheuttaa merkittavaa vahinkoa.

Asiakkaan ja potilaan oikeus tarkastaa omat sairauskertomuk-
sensa voi aiheuttaa ammattihenkil6stolle runsaasti lisatyota.

Oleellinen tieto voi hukkua laajaan tietomassaan. Miten hyvin
tietojarjestelmien suunnittelu ja kdytto ottaa huomioon am-
mattihenkildston tyon? Pyrkimys perusteelliseen, kattavaan
tietojdrjestelmaan voi turhauttaa ammattihenkildston ja ndin
huonontaa kirjatun tiedon luotettavuutta.

Tietojdrjestelmien kehittdminen tuo ammattietiikan noudat-
tamiseen entistd enemmadn haasteita.

Voiko tietojarjestelman laaja toimintahairié hankaloittaa
koko sosiaali- ja/tai terveydenhuollon toimivuutta ja ty6ta.
Mitka ovat tietojarjestelmista olemassa olevat riskianalyysit
esimerkiksi tietosuojan pettamisen, murtautumisen tai tieto-
jen varastamisen kannalta?
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Sosiaali- ja terveydenhuollon hoivan ja hoidon
teknologian kokonaisvaltainen suunnittelu

Teknologian tuotteet ja palvelut tulee suunnitella kokonaisvaltaisesti ih-
misten eldamaa, elamantilanteita ja elamanmuotoja ajatellen. Teknologian
tarpeet nousevat ihmisten pyrkimyksista ja toiveista. Niihin vaikuttavat
arvot, asenteet ja hyoty, jota arvioidaan teknologian tulevasta kdytosta.
Teknologian tarpeisiin ja kdyttdéon vaikuttavat lisdksi ihmisten elamaan
liittyvat mahdollisuudet ja rajoitukset. Teknologian kdyttda voi rajoittaa
esimerkiksi ikddantyneen ihmisen liikuntakyvyn, ndaon, kuulon, reaktio-
nopeuden ja sormien hienomotoriikan heikentyminen. Yksilon ja yhtei-
son arvostukset nousevat jokapaivdisen eldman tarpeista. Teknologian
suunnittelussa on ymmarrettdva arkieldamaa kokonaisvaltaisesti tarkas-
tellen teknologian kayttajaa fyysisestd, henkisesta ja sosiaalisesta nako-
kulmasta. My0s ikd, sukupolvi, sukupuoli, terveys, elinympadristo ja etni-
nen kulttuuritausta vaikuttavat. Suunnittelussa tulee ymmartaa erilaisia
elamd@nmuotoja ja niistd nousevia teknologiatarpeita, ottaa huomioon
yksilollisyyden ja yhteisollisyyden vaatimukset, tarkastella eettisten ky-
symysten sisdltdja, hahmottaa innovaatioprosesseja seka mahdollistaa
kayttajien ja sidosryhmien suunnitteluun osallistuminen.

Kayttdjien, asiakkaiden/potilaiden ja sosiaali- ja terveydenhuollon am-
mattihenkiloston nakokulma tulee ottaa huomioon tuotteiden ja palvelui-
den suunnittelun eri vaiheissa: muotoilussa, kehittdmisessa, kdyttoonotos-
sa, kaytossa ja tuotteen kdytodsta poistamisessa. Kayttdjat on otettava mu-
kaan alkuvaiheen suunnitteluun, jossa tavoitteena on kartoittaa tiettyyn
elamdnalueeseen liittyvia ongelmia ja niiden ratkaisuvaihtoehtoja. Suun-
nittelu- ja kehitysprosessin edetessa kdyttdjien palaute on valttamatonta.

Teknologisten palvelujen suunnittelussa tarvitaan moniulotteista
suunnittelundkdkulmaa. Suunnittelussa huomioidaan kaikki palveluun
osallistuvat toimijat ja hahmotetaan kokonaisjarjestelma. Jos esimerkiksi
teknologian avulla halutaan halyttaa apua hatatilanteessa, suunnittelijan
on pystyttdva hahmottamaan koko palveluketju ja sen osatekijat aina ha-
lytyksen suorittamisesta sen vastaanottamiseen ja avun ldhettamiseen.

Yksilon palvelusuunnitelma ja kdyttokoulutus

Ratkaisun tulee olla yksilon kannalta tasa-arvoinen ja oikeudenmukai-
nen ja edistdaa hyvaa elamas, turvallisuutta, terveytta ja itsendista suo-
riutumista. Suunnittelussa on arvioitava tuotteen/palvelun turvallisuus ja



henkilon yksityisyyden merkitykset. Itsemaaraamisoikeuden turvaami-
sessa tulee ottaa huomioon yksilén vapaaehtoisuus ja hanen osaamisen-
sa tuotteen tai palvelun kdyttamisessa.

Tuotteen/palvelun toimintavarmuus ja kdyton riskit ja on tarkeaa ar-
vioida ennalta. Suunnittelijan tulee arvioida terveydellisid ja sosiaalisia
seurauksia kuten mahdollista leimautumista, tuotteen vaikutusta hen-
kilon statukseen ja sosiaaliseen kanssakdymiseen. Tuotteen tai palvelun
seuraamukset esimerkiksi vuorovaikutukseen tulee arvioida.

Tasa-arvon ja saatavuuden periaatteiden mukaan teknisten tuotteiden
ja palvelujen tulee olla kaikkien saatavilla ja niiden kdyton helposti opitta-
vissa. Yksilon pystyvyyskokemus perustuu tuotteen kdyton osaamiseen ja
hallintaan. Teknisten tuotteiden ja palveluiden tulee olla helppokayttoisia,
kayttoohjeiden selkeitd ja kdyttokoulutuksen voimaannuttavaa. Positiivi-
nen kayttajakokemus kannustaa kokeilemaan uusia teknologisia tuotteita
ja palveluja ja edesauttaa pystyvyyden tunteen syntymista. Myonteinen
kokemus lisda kykya ottaa teknologiaa haltuun ja arvioida sita.

Kansalaisen perusoikeus on paasy tiedon lahteille. Vaarana on kuiten-
kin, etta yhteiskuntaamme syntyy levea kuilu teknologian osaajien ja ei-
osaajien valille. Puhutaan teknologisesta syrjdytymisesta ja kokonaisten
ryhmien sulkemisesta sdahkoisten palvelujen ulkopuolelle. Syrjaytymisvaa-
rassa ovat ne kansalaiset, joiden taidot tai kyvyt eivat jostain syysta riita
uuden teknologian hyddyntamiseen. Ratkaisuna kuilun kaventamiseen on
kehittaa oppimisymparistoja ja jarjestaa entistd enemman valmennusta-
pahtumia erilaisten teknologioiden hallintaan. Tulevat sukupolvet hallitse-
vat teknologian kayton nykyisia sukupolvia paremmin. Silti esimerkiksi idn
tuomat toiminnan vajavuudet hankaloittavat jatkuvasti teknologian hal-
tuun ottamista. Tieto- ja palvelujarjestelmat tulee suunnitella alusta alkaen
erilaisten toiminnanvajavuuksien kompensointia silmalla pitaen.

Teknologian suunnittelussa tulee kiinnittda huomiota tuotteen toi-
minnallisuuteen, kdyttévarmuuteen, helppokayttdisyyteen ja turvallisuu-
teen. Myds design on merkittava tekija; tuotteen ulkonako ei saa leimata
negatiivisella tavalla. Tuotteen tai palvelun kdytén oppiminen ja opastus
tulee ottaa huomioon jo hankinta- tai luovutustilanteessa. Ammattihen-
kiloston teknologian koulutukseen tulee kiinnittda entistd enemman
huomiota. Suunnittelijalla on vastuu tuotteen hyvasta kdytosta.

Terveysteknologian arviointia varten on kehitetty malli (HTA-projekti),
jonka tavoitteena on tehda terveydenhoidon teknologiaan liittyvat arvot
nakyviksi. ltsemadaraamisoikeus, hyvan tekeminen/vahingon vélttaminen,
oikeudenmukaisuus ja yhdenvertaisuus ovat eettisid periaatteita, joita
projektissa arvioidaan teknologisesta tuotteesta tai palvelusta kasin.
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Lopuksi

Teknologisen muutoksen vauhti sosiaali- ja terveydenhuollossa on ol-
lut nopea jo kauan. Vaikka suuria mullistavia keksintdja ei tehtaisikaan,
terveyden- ja sosiaalipalvelujen teknologinen ymparisté muuttuu jatku-
vasti. Teknologian hyddyntaminen on oleellinen osa nyky-yhteiskuntaa,
jossa eri tahojen yhteisend tavoitteena on saavuttaa mahdollisimman
paljon hydtya ja minimoida haitat. Koska sosiaali- ja terveydenhuollossa
asiakkaina ja potilaina on erilaisia ihmisia - tavallisia kansalaisia, ammat-
tihenkilostoa ja paattajia - on selvaa, etta intressit ovat ainakin osittain
ristiriitaisia. Tarkeaa on, etta kayttajien, asiakkaiden ja potilaiden palvelut
seka heidan etunsa ja kuulemisensa ovat keskeiselld sijalla paatoksia teh-
taessa.

Teknologian kehittymisen myotad yha useammat sosiaali- ja terveys-
palvelut siirtyvét verkkoon ja riippuvuus tieto- ja viestintdteknologiasta
lisadantyy. Kyky hallita arkea ja hyvinvointia seka vastaanottaa esimerkiksi
terveyteen liittyvaa neuvontaa riippuu entistd enemman informaatio- ja
verkonlukutaidoista seka mahdollisuuksista hallita internetin kayttoa. Yk-
silon kannalta on huolestuttavaa, ettd ndita taitoja tai mahdollisuuksia ei
ole kaikilla. Osa kansalaisista on vaarassa jaada palvelujen ulkopuolelle.

Ihmisen ja teknologian vuorovaikutusta tutkitaan monitieteisesti.
Kotien ja terveydenhuollon teknologialla on yhteisia piirteita. Tama tek-
nologia suuntautuu hyvinvoinnin, terveyden ja toimintakyvyn paranta-
miseen. Sosiaali- ja terveydenhuollon teknologia synnyttda usein yksi-
puolisen mielikuvan vain sairauksia ja toiminnan vajavuutta ehkaisevista
tai kompensoivista tuotteista ja palveluista. Tulevaisuudessa huomattava
maara iakkaita varsin terveita ja itsenaisia ihmisia kayttaa sosiaali- ja ter-
veydenhuollon teknologiaa ja muokkaa keskustelua teknologiaan koh-
distuvista tarpeista, toiveista ja kdyttajavaatimuksista. On tarkeda huo-
mata, ettd teknologian kdyttoon liittyvat samat eettiset kysymykset kuin
hoitoon yleensa.

Eettiset kysymykset ja ongelmat tulevat olemaan lasna sosiaali- ja ter-
veydenhuollon arkipdivassa. Tama merkitsee, etta eri tasoilla paatoksia
tekevien ammattilaisten on kyettdva toimimaan ndiden epavarmuuksien
kanssa. Toiminnassa ammattilaisia tukee osaaminen, kyky esittaa kysy-
myksia ja etsid niihin eettisesti kestdvia ratkaisuja, jotka luovat perustaa
ihmisten hyvalle elamalle.
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